POLITICA DE SEGURANCA DA INFORMACAO,
SEGURANCA CIBERNETICA E PROTECAO DE DADOS
ATENA CAPITAL GESTAO DE RECURSOS LTDA.
(“Sociedade”)

CAPITULO |
DO OBJETIVO

1.1. O presente instrumento tem como objetivo precipuo a definicdo de regras e principios norteadores
das condutas dos colaboradores da Sociedade, assim entendidos seus (i) sdcios; (ii) funcionarios; (iii)
diretores; (iv) estagidrios; ou (v) quaisquer pessoas que, em virtude de seus cargos, fun¢des ou posi¢oes
na Sociedade, tenham acesso a informacodes relevantes sobre a Sociedade, seus negdcios ou investidores,
ou, ainda, aqueles que participem do processo de decisdo de investimentos em especial no que se refere
a seguranca da informacao, seguranca cibernética e protecdo de dados.

1.2. Os colaboradores atestam a ciéncia e adesdo acerca dos procedimentos definidos pela presente
Politica mediante assinatura de termo prdéprio, sendo submetidos anualmente ao Programa de
Treinamento adotado pela Sociedade, a fim de que sejam orientados sobre as rotinas a serem observadas
no desempenho dos processos descritos nesta Politica.

1.3. A Sociedade coletard Termo de Confidencialidade de quaisquer terceiros contratados que tiverem
acesso as informacgdes confidenciais a respeito da Sociedade, seus colaboradores, fundos sob gestao e
investidores, salvo se este compromisso ja tiver sido firmado entre as partes mediante a assinatura do
correspondente Contrato de Prestacdo de Servicos.

1.4. A fim de cumprir o seu objetivo, esta Politica serd revisada no minimo a cada 2 (dois) anos, sendo
mantido o controle de versdes, e circulada aos colaboradores para conhecimento e assinatura do Termo
de Adesao e Confidencialidade supramencionado sempre que alterado.

1.5. Em caso de duvidas ou necessidade de aconselhamento, o colaborador deve buscar auxilio junto ao
Diretor de Compliance da Sociedade, devendo as questdes de seguranca cibernética serem tratadas com
o responsavel pela Tecnologia da Informacao.

CAPITULO Il
PROTECAO DE DADOS PESSOAIS

O presente Capitulo visa regular o tratamento de Dados Pessoais e Dados Pessoais Sensiveis pela
Sociedade, assim considerada toda operacao realizada com tais dados, como as que se referem a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdao, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informacao,
modificacdo, comunicacao, transferéncia, difusdo ou extracao.

2.2. Considera-se “Dados Pessoais” qualquer informagdo relacionada a pessoa natural identificada ou
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identificavel. Deste modo, sujeitam-se a tutela desta Politica todos os Dados Pessoais de colaboradores,
investidores, parceiros, prestadores de servigo ou quaisquer terceiros com os quais a Sociedade mantenha
relacionamento de qualquer natureza.

2.2.1. S3o considerados, ainda, Dados Pessoais aqueles utilizados para formacdo de perfil
comportamental de determinada pessoa natural, se identificada.

2.3. Consideram-se “Dados Pessoais Sensiveis” os Dados Pessoais que versem sobre a origem racial ou
étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de cardter religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculados a uma pessoa natural.

2.4. Todos os Dados Pessoais ou Dados Pessoais Sensiveis sdao informacgbes confidenciais e devem ser
tratados como tal para os fins desta Politica e demais manuais e politicas internas adotadas pela
Sociedade.

2.5. As atividades de tratamento de Dados Pessoais e Dados Pessoais Sensiveis deverdo observar a boa-
fé e os seguintes principios:

(i) finalidade: realizagdo do tratamento para propésitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

(i) adequacgdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento;

(iii) necessidade: limitagdo do tratamento ao minimo necessdrio para a realiza¢do de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do
tratamento de dados;

(iv) livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus Dados Pessoais;

(v) qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados,
de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

(vi) transparéncia: garantia, aos titulares, de informacGes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial;

(vii) seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os Dados Pessoais de
acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteracao, comunicacao
ou difusdo;
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(viii) prevengdo: adogao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
Dados Pessoais;

(ix) ndo discriminagdo: impossibilidade de realizagao do tratamento para fins discriminatérios ilicitos ou
abusivos;

(x) responsabilizacdo e prestagdo de contas: demonstragdo, pela Sociedade, da ado¢do de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecao de Dados

Pessoais e, inclusive, da eficacia dessas medidas.

2.6. O tratamento de Dados Pessoais e Dados Pessoais Sensiveis pela Sociedade sé sera realizado nas
seguintes hipdteses:

(i) para o cumprimento de obrigacdo legal ou regulatéria pela Sociedade;

(i) quando necessario para a execuc¢do de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados;

(iii) guando necessario para atender aos interesses legitimos da Sociedade ou de terceiro, exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢ao dos Dados Pessoais

e Dados Pessoais Sensiveis;

(iv) mediante o fornecimento de consentimento pelo titular por escrito ou outro meio que demonstre a
manifestacdo de vontade do titular; ou

(v) para o exercicio regular de direitos em processo judicial, administrativo ou arbitral.

2.6.1. O legitimo interesse da Sociedade indicado no item 2.6. (iii) acima podera ter fundamento, mas nao
se limita, as seguintes finalidades:

(i) apoio e promocgao de atividades da Sociedade; e

(ii) protecdo, em relacdo ao titular, do exercicio regular dos seus direitos ou prestacao de servicos que o
beneficie, respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais.

2.6.1.1. No caso de interesse legitimo da Sociedade, somente os Dados Pessoais e Dados Pessoais
Sensiveis estritamente necessarios serdo tratados, sendo outorgada ampla transparéncia ao titular sobre
o tratamento implementado.

2.6.2. O consentimento de que trata o item 2.6 (iv) deve observar as seguintes diretrizes:

(i) se outorgado por escrito devera constar de clausula destacada das demais cldusulas contratuais;
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(i) o Dado Pessoal obtido mediante consentimento do titular s6 podera ser compartilhado com terceiros
se houver expressa autorizagao do titular;

(iii) o consentimento deve referir-se a finalidades determinadas, sendo nulas as autorizagdes genéricas
para o tratamento de dados. Caso alterada a finalidade, devera ser coletado novo consentimento do
titular;

(iv) o consentimento podera ser revogado a qualquer tempo por manifestagdo expressa do titular, por
procedimento gratuito e facilitado, ratificado o tratamento realizado ao amparo do consentimento
anteriormente manifestado enquanto nao houver requerimento de eliminagdo dos dados.

2.7. A Sociedade outorgard ao titular o direito ao acesso facilitado as informacdes sobre o tratamento de
seus dados, que serao disponibilizadas de forma clara, adequada e ostensiva, incluindo as seguintes

informacgdes:

(i) finalidade especifica do tratamento, ratificando que o tratamento de Dados Pessoais é condicado para
o fornecimento do servigo de gestao profissional de recursos em virtude de obrigacdo regulatoria;

(ii) forma e duragdo do tratamento, observados os segredos comercial e industrial;

(iii) identificagdo e informagdes de contato da Sociedade que atuara como controladora da informagao;

(iv) informacgdes acerca do potencial compartilhamento de dados pela Sociedade e a sua finalidade;

(v) responsabilidades dos colaboradores que realizardo o tratamento; e

(vi) informagdes sobre os direitos do titular, na forma do art. 18 da Lei Geral de Proteg¢ao de Dados, e
meios pelos quais tais direitos poderao ser exercidos.

2.8. O término do tratamento de Dados Pessoais e Dados Pessoais Sensiveis ocorrera nas seguintes
hipdteses:

(i) verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios ou
pertinentes ao alcance da finalidade especifica almejada;

(ii) fim do periodo de tratamento, ou seja, 05 (cinco) anos apds a cessacao da prestacdo de servico ao
titular;

(iii) comunicacdo do titular, inclusive no exercicio de seu direito de revogacdo do consentimento,
resguardado o interesse publico; ou

(iv) determinacdo da autoridade nacional, quando houver violacdo da Lei Geral de Protecdo de Dados.
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2.9. Os Dados Pessoais e Dados Pessoais Sensiveis serdo eliminados apds o término de seu tratamento,
no ambito e nos limites técnicos das atividades, autorizada a conservagdo para as seguintes finalidades:

(i) cumprimento de obrigacdo legal ou regulatdria pela Sociedade;

(i) transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos acima;
ou

(iii) uso exclusivo da Sociedade, vedado seu acesso por terceiro, e desde que anonimizados os dados.

2.10. A Sociedade manterd registro das operagdes de tratamento de Dados Pessoais e Dados Pessoais
Sensiveis que realizar, especialmente quando baseado no seu legitimo interesse.

2.11. A Autoridade Nacional de Protecao de Dados podera determinar que a Sociedade elabore um
relatdrio de impacto a protecdo de Dados Pessoais, inclusive Dados Pessoais Sensiveis, referente as
operagles de tratamento de dados. Este relatério devera conter, no minimo, a descricdo dos tipos de
dados coletados, a metodologia utilizada para a coleta e para a garantia da seguranca das informacdes e
a analise da Sociedade sobre estas medidas, salvaguardas e mecanismos de mitigacdo de risco adotados.

2.12. O encarregado pelo tratamento de Dados Pessoais e Dados Pessoais Sensiveis serd o Diretor de
Compliance da Sociedade. As informacdes para contato do encarregado estardo disponiveis no site da
Sociedade.

CAPITULO 1lI
PROCEDIMENTOS DE SEGURANCA DA INFORMACAO

I. ACESSO RESTRITO

3.1.1. A troca de informacdes entre os colaboradores da Sociedade deve sempre pautar-se no conceito
de que o receptor deve ser alguém que necessita receber tais informacdes para o desempenho de suas
atividades e que ndo esta sujeito a nenhuma barreira que impeca o recebimento daquela informagdo. Em
caso de duvida a area de compliance deve ser acionada previamente a revelacao.

3.1.2. Os colaboradores que tiverem acesso aos sistemas de informacdo serdo responsaveis por tomar as
precaucdes necessarias de forma a impedir o acesso nao autorizado aos sistemas, devendo salvaguardar
as senhas e outros meios de acesso aos mesmos.

3.1.3. O acesso controlado as pastas e arquivos se dd mediante a outorga de senhas de acesso individuais
e intransferiveis que permitem a identificacdo do seu usudrio, afastando a utilizacdo das informacdes ali
contidas por pessoas nao autorizadas.

3.1.4. Adicionalmente, todas as mensagens enviadas/recebidas dos computadores disponibilizados pela
Sociedade permitem a identificagdo do seu remetente/receptor.
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3.1.5. O Acesso Remoto a informagdo da empresa é realizado mediante autoriza¢do prévia da drea de
Compliance. A Sociedade permite o Acesso Remoto sempre que necessario, sendo tomadas as precaucoes
devidas para a correta autenticagcdo de cada usudrio. Os usudrios possuem equipamentos configurados
com EDR (Endpoint Detection and Response) uma solu¢do mais abrangente e avangada do que os
antivirus/antimalware. Os equipamentos sdo monitorados, recebendo alertas em casos de deteccdo de
ameagas e tém suas atualizagGes de Sistema Operacional controladas e entregues apenas apds
procedimento de aprovagao.

3.1.6. A outorga e cancelamento de senhas é de responsabilidade do Tl, sempre mediante orientagao do
Diretor Compliance, a quem compete a verificagdo da estrutura de governanca da Sociedade, a fim de
evitar a transgressdo de barreiras de informacdo e potenciais conflitos de interesse. Este procedimento
devera ser observado ainda na hipétese de mudanca de atividade/area de um determinado profissional
dentro da Sociedade.

3.1.7. As senhas de acesso possuem prazo de validade e requisitos minimos de seguranca, devendo ser
desabilitadas apds um numero mdaximo de tentativas malsucedidas de acesso, sendo esta atividade
registrada pelos controles de tecnologia da informacao.

3.1.8. Apdés um tempo maximo de inatividade, os sistemas internos e dispositivos fornecidos pela
Sociedade expiram, usando um protetor de tela protegido por senha que exige que a sessdo somente
possa ser reiniciada depois que o usuario tenha se autenticado novamente.

3.1.9. No caso do desligamento ou saida de algum colaborador, o acesso aos arquivos sera
automaticamente bloqueado e a respectiva senha revogada. Para sistemas externos, a Sociedade revoga
e bloqueia senhas de acesso imediatamente.

3.1.10. O controle do acesso a arquivos confidenciais em meio fisico é garantido através da segregacao
fisica da equipe de gestdao de recursos de terceiros. Questdes envolvendo a Sociedade, seus clientes ou
negdcios ndo devem ser tratadas em corredores, elevadores, meios de transporte coletivos, restaurantes
ou quaisquer ambientes publicos.

3.1.11. Os colaboradores devem evitar manter em suas mesas, papéis e documentos confidenciais e
manter sigilo sobre senhas do computador, rede e sistemas, assim como bloquear o computador na sua
auséncia.

Il. BACK-UP

3.2.1 Todos os documentos arquivados nos computadores da Sociedade sdo objeto de back-up diario na
nuvem, garantindo a seguranca dos respectivos conteudos e eventual responsabilizacdo. Toda a
infraestrutura de arquivos da empresa é armazenada na Nuvem Microsoft (SharePoint), e os
computadores locais contam com sincronizacdo ativada das pastas “Documentos” e “Desktop” com o
OneDrive de cada usuario.
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I1l. 3. Copia de Arquivos e instalacoes

3.3.1. Todos os programas de computador utilizados pelos colaboradores devem ter sido previamente
autorizados pelo responsdvel pela area de informatica. Downloads de qualquer natureza podem ser
realizados, desde que de forma justificada.

3.3.2. A cépia de arquivos e instalacao de programas em computadores devera respeitar os direitos de
propriedade intelectual pertinentes, tais como licencas e patentes.

3.3.3. E terminantemente proibido que os colaboradores facam cépias (fisicas ou eletrdnicas) ou
imprimam os arquivos utilizados, gerados ou disponiveis na rede e circulem em ambientes externos com
estes arquivos, salvo se em prol da execucdo e do desenvolvimento dos negdcios e dos interesses da
Sociedade. Nestes casos, o colaborador que estiver na posse e guarda do arquivo sera o responsavel direto
por sua boa conservacao, integridade e manutencao de sua confidencialidade.

3.3.4. Qualquer impressao de documentos deve ser imediatamente retirada da maquina impressora, pois
pode conter informacdes restritas e confidenciais mesmo no ambiente interno da Sociedade. E vedada,

ainda, a manutencdo destes em mesas, maquinas de fax ou copiadoras.

IV. Descarte de Informacdes

3.4.1. O descarte de informagdes confidenciais deve observar as seguintes diretrizes:

(i) o conteudo descartado deverd ser apagado e/ou as midias devem ser destruidas, impossibilitando
a sua recuperac¢ao, de modo que a informacdo nao fique vulneravel a acesso nao autorizado;

(ii) os documentos fisicos que contenham informagao protegida devem ser triturados imediatamente
apos seu uso de maneira a evitar sua recuperacgao ou leitura;

(iii) a eliminacdo ou a destruicao final das midias ou documentos, realizada por terceiros, deve ser
documentada;

(iv) dispositivos de memdria e dispositivos de armazenamento (por exemplo laptops, dispositivos USB,
discos rigidos portateis, tablets, smartphones) desativados pela Sociedade devem ser apagados de
modo que a informacdo protegida que neles havia seja irrecuperavel.

V. Redundancia

3.5.1. Como todos os dados sdao armazenados em nuvem, o negdcio tem a redundancia descrita na
documentacdo do Microsoft Azure e SharePoint (produtos utilizados para armazenamento). Mesmo em
caso de pane e indisponibilidade de acesso ao ambiente fisico de trabalho, os dados da empresa
continuardo acessiveis

3.5.2. No tocante ao acesso a internet, a Sociedade dispGe de uma conexdo banda larga link dedicado
gerenciado pelo Firewall (UDM PRO).
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3.5.3. Para garantir o funcionamento da rede e a integridade dos dados, mesmo na eventual interrupgao
do fornecimento de energia elétrica, as estacdes de trabalho sdo méveis, laptops com disponibilidade de
baterias com duragdao média de 2 horas, e que podem ser carregados em qualquer outro local fisico.

CAPITULO IV
SUPORTE E MONITORAMENTO

4.1. Em caso de pane da rede ou em alguma estacdo de trabalho, o fato deverd ser imediatamente
comunicado a area de Tl, que assegurara o suporte interno ou providenciara que seja acionado o suporte
externo necessario.

4.2. O sistema eletronico utilizado pela Sociedade esta sujeito a revisdao e monitoramento a qualquer
época sem aviso ou permissdo, de forma a detectar qualquer irregularidade na transferéncia de
informacdes, seja interna ou externamente.

4.3. Nesse sentido, tendo em vista que a utilizagdo do e-mail se destina exclusivamente para fins
profissionais, como ferramenta para o desempenho das atividades dos colaboradores, a Sociedade
também podera monitorar toda e qualquer troca, interna ou externa, de e-mails dos colaboradores.

4.4. Qualquer suspeita ou conhecimento de violacdo desta Politica ou incidente de seguranca da
informacao deve ser objeto de informagdao ao Compliance para que sejam tomadas as devidas
providéncias com relagdo a apuracdao dos fatos, mitigacdo de eventuais riscos, implementagcao de
procedimentos corretivos e responsabilizacdo dos envolvidos.

4.5. Periodicamente e sem aviso prévio, poderdao ser realizadas inspe¢des nos computadores para
averiguacdo de downloads impréprios, ndo autorizados ou gravados em locais indevidos.

Tratamento de casos de vazamento de informacoes confidenciais

4.6. No caso de vazamento de informacgdes confidenciais relacionadas aos clientes da Sociedade, ou de
qualquer outro Dado Pessoal ou Dado Pessoal Sensivel tratado pela Sociedade, ainda que oriundo de acao
involuntdria, o Diretor de Compliance notificard os interessados sobre o ocorrido, avaliando a necessidade
de reporte as autoridades ou entidades administrativas. Em se tratando de Dado Pessoal ou Dado Pessoal
Sensivel, a Autoridade Nacional de Protecdo de Dados também devera ser comunicada, além do titular
do dado. Esta comunicacdo observara os parametros exigidos pela Lei Geral de Prote¢do de Dados.

4.7. Sem prejuizo, a Sociedade acionara o seu Plano de Recuperacdo visando a identificacdo da causa que
ensejou o vazamento e responsabilizacdo do causador. Ademais, sera elaborado um Relatdrio acerca dos
danos ocorridos, percentual das atividades afetadas, impactos financeiros, sugerindo ainda medidas a
serem tomadas de modo a possibilitar que as atividades voltem a ser executadas normalmente.

4.8. Este Relatdrio serd elaborado pelo Diretor de Compliance e sera submetido a Diretoria da Sociedade
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que promovera as iniciativas cabiveis para o retorno a normalidade com a maior brevidade possivel.
Firewall

4.9. A Sociedade faz o uso da tecnologia de Firewall para proteger sua rede contra ameagas externas.
Rede Wireless

4.10. A Sociedade possui 2 (duas) redes WIFI distintas, uma para uso interno corporativo outra para uso
interno mobile. Jamais deve ser divulgada a senha de acesso interno para os visitantes. Os visitantes

devem sempre solicitar a senha de acesso para um colaborador.

Testes de Seguranca

4.11. S3o realizados os seguintes testes de seguranca para monitoramento dos sistemas utilizados:

ROTINAS OPERACIONAIS PERIODICIDADE
Varredura de antivirus Didrio
Controle de conteudo de Internet pelo Firewall e Antivirus Tempo real
Varredura de memdria pelo Antivirus Tempo real
Autenticacao de rede Tempo real
Bloqueio de tela do Windows por Inatividade A cada 10 minutos
Backup Online Didrio
Back Up Servidor Diario
Atualizagdes nas estac¢des de trabalho Diario
Troca da senha dos usuarios 180 dias
CAPITULO V

IDENTIFICACAO E AVALIACAO DE RISCOS CIBERNETICOS

5.1. A identificacdo e avaliagcdo de riscos cibernéticos visa evitar a ocorréncia de incidentes relevantes de
seguranca cibernética que afete os processos criticos do negdcio da Sociedade, ou dados e informacgdes
sensiveis, e que tenham impacto significativo sobre seus clientes.

5.2. Considerando a atividade de gestdao profissional de recursos de terceiros desempenhada pela
Sociedade sdo essenciais todos os recursos tecnoldgicos necessarios ao processo de analise, investimento
e desinvestimento, tais como: (i) boletagem de operacgdes; (ii) compra e venda de ativos para as carteiras
sob gestdo; (iii) conferéncia e liberacao das carteiras didrias; e (iv) acesso aos sistemas de informacao.

5.3. Abaixo sdo descritos os riscos identificados e respectivas avaliagcdes. Para tanto, considerou-se: (i)
possiveis ameacas; (ii) grau de exposicdo dos ativos supramencionados as ameacas; (iii) impactos
financeiros, operacionais e reputacionais; e (iv) a expectativa de que o evento de seguranca se efetive:
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Risco Interno Avaliagao Inicial
Malware (i), (iii)
Engenharia Social (i), (iii)
Pharming (i), (iii)
Phishing (i), (iii)
Acesso Pessoal (i), (iii)
Ataques DDoS e botnets (i), (iii)

Invasbes (i), (i), (iii)

ACOES DE PROTECAO E PREVENCAO AOS RISCOS CIBERNETICOS

6.1. Os planos de acdo e prevencdo descritos neste Capitulo tem por objetivo mitigar e minimizar a
possibilidade de ocorréncia de um ataque cibernético, na tentativa de evitar que os riscos identificados
se concretizem.

6.2. Neste sentido, a Sociedade ratifica a ado¢do de controles de acesso fisico e légico implementados em
linha com a Politica de Seguranca da Informacdo adotada. Tais controles visam a identificacao,
autenticacdo e autorizacdo de acesso pelos usudrios a sistemas ou ativos da Sociedade, evitando o acesso
por terceiros ndo autorizados.

6.3. Isto posto, todos os colaboradores devem observar de forma estrita as rotinas relacionadas a
definicdo de senhas de acesso aos sistemas e rede, bem como as barreiras da informacao eventualmente
existentes.

6.4. Os eventos de login e alteracdao de senhas sdo rastredveis e auditaveis, sendo qualquer inconsisténcia
ou inadequacdao com relacdo aos acessos recomendados pelo Diretor de Compliance reportados
imediatamente. Especial atencdo devera ser envidada aos casos de desligamento ou gozo de férias de
colaboradores.

6.5. Sdo adotadas as seguintes medidas preventivas para os riscos identificados: backup, criptografia,
nobreaks e seguranca de hardware, firewalls, antivirus, antimalware, bem como due diligence de
prestadores de servico e adoc¢do de clausulas de confidencialidade.

6.6. Todos os novos equipamentos e sistema instalados na Sociedade devem contar com as configuracdes
de protecdo acima descritas, sendo realizado teste em ambientes de homologacdo e de prova antes do
inicio da sua utilizacdo. Sem prejuizo, semestralmente sdo realizadas inspecdes visando a verificacdo da
atualizacdo dos sistemas operacionais e softwares instalados nos computadores da Sociedade.

6.7. Todos os programas de computador utilizados pelos colaboradores devem ter sido previamente
autorizados pelo responsdavel pela area de informatica, sendo vedadas aplicagdes ndo autorizadas por
meio de controles de execuc¢do de processos. Downloads de qualquer natureza podem ser realizados,
desde que de forma justificada.
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CAPITULO VII
MECANISMOS DE SUPERVISAO DA SEGURANCA CIBERNETICA

7.1. S3o realizados os seguintes testes de verificagdo para fins de identificacdo de anomalias, detecgao de
ameagas, acessos, componentes ou dispositivos ndo autorizados:

Rotina Periodicidade
Backup Backup diario realizado de 6 em 6 horas
Analise de Logs e trilhas de auditoria Automatico

7.2. Sdao mantidos inventarios atualizados de hardware e softwares utilizados pela Sociedade.
Semestralmente sdo realizadas verificacoes, a fim de identificar elementos estranhos a Sociedade, tais
como computadores ndo autorizados ou softwares nao licenciados.

7.3. Sempre que houver alteracdo relevante na estrutura tecnoldgica da Sociedade serdo realizadas
analises de vulnerabilidade.

CAPITULO VIII
RESPOSTAS A INCIDENTES CIBERNETICOS

8.1. A Sociedade adota os seguintes planos de acdo de resposta a incidentes em funcdo das ameacas
identificadas:

Ameaca Severidade Plano de Agao
(Classificagcao)
Malware Baixa Abertura automatica de ticket para tratativa do
incidente
Engenharia Social Baixa -
Pharming Baixa Identificacdo pelo firewall e alerta/treinamento
Phishing Baixa Identificacdo pelo firewall e alerta/treinamento
Acesso Pessoal Baixa Blogueio de ameaca pelo firewall de borda
Ataques DDoS e botnets Baixa Blogueio de ameaca pelo firewall de borda
Invasdes Baixa Bloqueio de ameaca pelo firewall de borda

8.2. Compete a Equipe de Compliance e Risco a comunicac¢do da contingéncia aos demais colaboradores
da Sociedade, orientando-os sobre a postura e providéncias cabiveis, de acordo com a natureza e
severidade da contingéncia, em observancia do Plano de Continuidade de Negdcios.

8.3. Cabe a Equipe de Compliance e Risco desenvolver relatérios acerca dos danos ocorridos, percentual
das atividades afetadas, impactos financeiros, sugerindo ainda medidas a serem tomadas de modo a
possibilitar que as atividades voltem a ser executadas normalmente. Tais relatérios deverdo ser
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submetidos a Diretoria da Sociedade que promovera as iniciativas cabiveis para o retorno a normalidade
com a maior brevidade possivel.

8.4. Apds o retorno a normalidade, na tentativa de evitar incidentes da mesma qualidade, a Sociedade
estudara procedimentos preventivos a serem implementados e incluidos neste plano de continuidade de
negdcios.

CAPITULO IX
PROGRAMA DE TREINAMENTO

9.1. A Sociedade conta com um programa de treinamento dos colaboradores que tenham acesso a
informacgdes confidenciais, na forma descrita em seu Cédigo de Etica e Conduta. O treinamento levard em
consideracdo o tratamento das informacgdes confidenciais e, no que se refere ao tratamento de Dados
Pessoais e Dados Pessoais Sensiveis, abordara aspectos como: (i) natureza; (ii) escopo; (iii) finalidade; (iv)
probabilidade e a gravidade de riscos; (v) beneficios decorrentes do tratamento de dados.

9.2. Os procedimentos e rotinas definidos na presente Politica serdo abordados em treinamento anual,
coordenado pelo Diretor de Compliance ou terceiro contratado para esta finalidade, visando a sua
disseminagdo entre a equipe da Sociedade.

9.3. Poderdo ser promovidos treinamentos em periodicidade menor, visando a atualizacdo e ampliacado
do conhecimento dos colaboradores, em especial em virtude de mudancgas relevantes nos procedimentos
e controles descritos nesta Politica.

CAPITULO X
DISPOSICOES GERAIS E ENFORCEMENT

10.1. Todos os documentos, relatdrios e informacdes relevantes para os procedimentos e rotinas
descritos nesta Politica sdo arquivados em meio fisico ou eletrénico na Sociedade, pelo prazo minimo de
5 (cinco) anos.

10.2 O presente Instrumento prevalece sobre quaisquer entendimentos orais ou escritos anteriores,
obrigando os colaboradores da Sociedade aos seus termos e condicoes.

10.3. A titulo de enforcement, vale notar que a ndo observancia dos dispositivos da presente Politica
resultard em adverténcia, suspensdo, demissdo ou exclusdo por justa causa, conforme a gravidade e a
reincidéncia na violagdo, sem prejuizo das penalidades civis e criminais.
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